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Wprowadzenie

Niniejszy dokument opisuje reguty oraz procedury dotyczgce sposobu przetwarzania oraz
bezpieczenstwa przetwarzania danych osobowych, w tym przetwarzania danych zuzyciem
systemow informatycznych, przez Administratora danych osobowych, tj. XI Liceum
Ogodlnoksztatcgce w todzi, z siedzibg pod adresem: £édz, ul. dr. Stefana Kopcinskiego 54,
90-032 tédz. Dokument ma zastosowanie do przetwarzania wszelkich danych osobowych
gromadzonych przez Administratora, pobieranych bezposrednio od oséb, ktérych dane
dotyczg, a takze z innych Zrédet:

a) pobieranych przez:

pracownikéw,

osoby trzecie, w tym rodzicéw i opiekunéw prawnych,

za posrednictwem stron internetowych

za posrednictwem poczty elektronicznej, w tym przez adres e-mail placéwki

b) danych osobowych, ktére Administrator danych osobowych przetwarza jako podmiot
przetwarzajacy,

¢) danych osobowych udostepnionych Administratorowi danych osobowych.

Opisane reguty i procedury okreslajg granice dopuszczalnego zachowania wszystkich oséb
przetwarzajgcych dane osobowe zatrudnionych oraz wspoétpracujgcych z Administratorem
danych osobowych. Dokument zwraca uwage na konsekwencje, jakie mogg ponosi¢ osoby
przekraczajgce okreslone granice, oraz procedury postepowania dla minimalizowania
skutkdéw zagrozen i zapobiegania im w zwigzku z naruszeniem bezpieczenstwa przetwarzania
danych osobowych.

Polityka ochrony danych osobowych obowigzuje wszystkich pracownikéw (bez wzgledu

na to, czy podstawg zatrudnienia jest stosunek pracy, czy umowa cywilnoprawna)

i wspotpracownikédw Administratora danych osobowych dokonujgcych jakichkolwiek operacji
na danych osobowych. Realizacja postanowien tego dokumentu ma zapewnic¢ ochrone
danych osobowych, wtasciwg ocene i udokumentowanie przypadkdw naruszenia
bezpieczenstwa przetwarzania oraz zapewnic wtasciwy tryb dziatania w celu przywrdécenia
bezpieczenstwa danych przetwarzanych w systemach informatycznych.

Polityka bezpieczenstwa zostata opracowana w oparciu o zasady wynikajgce rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27kwietnia 2016r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, a takze wytyczne dotyczace
oceny skutkéw dla ochrony danych oraz pomagajgce ustali¢, czy przetwarzanie ,moze
powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679, to jest Wytyczne Grupy
Roboczej art. 29 przyjete w dniu 4kwietnia 2017r. (z pdzniejszymi zmianami) oraz ustawe

z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000).
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Polityka ochrony danych osobowych okresla przede wszystkim sposéb postepowania
w przypadku:

a) przetwarzania danych osobowych, niezaleznie od tego, z jakich zrédet dane
te pochodzg, w jakim celu sg przetwarzane oraz jakich kategorii danych osobowych
dotyczy przetwarzanie,

b) stwierdzenia naruszenia bezpieczenstwa ochrony danych osobowych,

c) stwierdzenia naruszenia zabezpieczenia systemow informatycznych, w jakich dane sg
przetwarzane,

d) zapobiegania skutkom naruszenia bezpieczeristwa przetwarzania danych osobowych.

Celem niniejszego dokumentu oraz opisanych w nim regut i procedur jest — zwtaszcza
w odniesieniu do pracownikéw, ktérzy w toku pracy przetwarzajg dane osobowe lub maja
z nimi stycznos¢ — spetnienie nastepujgcych postulatow:

a) spetnienie wymagan prawnych dotyczacych przetwarzania danych osobowych jako cel
podstawowy,

b) zwiekszenie sSwiadomosci co do wagi i wartosci informacji wynikajgcych zdanych
osobowych,

¢) koniecznos¢ ochrony danych osobowych oraz dobr osobistych osdb, ktérych dane
dotyczg,

d) ochrona informacji oraz zapewnienie prywatnosci i godnosci kazdego pracownika,
ucznia oraz innych osob, ktérych dane dotyczg,

e) ciggte uczenie sie i wycigganie wnioskow z btedow,

f) state doskonalenie rozwigzan dostosowujgcych dziatania do nowych celéw oraz
potencjalnych zagrozen zwigzanych z przetwarzaniem danych osobowych,

g) uswiadomienie i zapewnienie, ze wszyscy pracownicy sg zobowigzani do przestrzegania
szczegbtowych zasad postepowania wskazanych w niniejszym dokumencie.

Rozdziat |
Przepisy wprowadzajace

1. Definicje
Uzyte w niniejszym dokumencie okres$lenia oznaczaja:

a) Administrator danych osobowych (Administrator) — XI Liceum Ogdlnoksztatcgce w todzi,
z siedzibg pod adresem: t6dz, ul. dr. Stefana Kopcinskiego 54, 90-032 t6dz.

b) Administrator systemu — osoba odpowiedzialna za zapewnienie ciggtosci i poprawnosci
dziatania systemu informatycznego,



c)

d)

e)

f)

g)

h)

j)

k)
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Uzytkownik — osoba upowazniona przez Administratora danych osobowych
do bezposredniego dostepu do danych osobowych przetwarzanych w systemie
informatycznym, ktéra posiada ustalony indywidualny identyfikator oraz hasto,

zbiér danych — uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie,

baza danych osobowych (baza) — kazdy posiadajgcy strukture zbiér danych, ktére sg
danymi osobowymi lub mogg stanowi¢ dane osobowe, dostepny wedtug okreslonych
kryteridw,

dane osobowe (dane) — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej,

hasto — cigg znakoéw literowych, cyfrowych lub innych, pozwalajgcy na dostep do systemu
informatycznego, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym,

identyfikator — cigg znakoéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcy osobe upowazniong do dostepu do systemu informatycznego,

Inspektor ochrony danych (10D) — osoba wyznaczona przez Administratora w celu
informowania i doradzania Administratorowi, podmiotowi przetwarzajgcemu,
pracownikowi w zakresie obowigzkéw prawnych ochrony danych osobowych i niniejszej
Polityki oraz w celu monitorowania i przestrzegania oraz dziatania jako punkt kontaktowy
dla oséb, ktérych dane sg przetwarzane i organu nadzorczego,

integralnos¢ — wiasciwosc zapewniajaca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposéb nieautoryzowany,

Podmiot przetwarzajgcy — podmiot, o ktérym mowa wart. 28 RODO, ktéry dokonuje
czynnosci przetwarzania danych osobowych na zlecenie Administratora danych
osobowych,

Polityka — niniejsza Polityka bezpieczenstwa i ochrony danych osobowych obowigzujaca
u Administratora,

m) poufnos¢ — wtasciwosc zapewniajgca, ze dane osobowe nie sg udostepniane

n)

nieupowaznionym podmiotom,

profilowanie — dowolne zautomatyzowane przetwarzanie danych osobowych
pozwalajgce ocenic czynniki osobowe osoby fizycznej, a w szczegdlnosci analizowac
lub prognozowac aspekty dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia,
osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji
lub przemieszczania sie osoby, ktdrej dane dotyczg — o ile wywotuje skutki prawne
wzgledem tej osoby lub w podobny sposéb znaczgco na nig wptywa,



o)

p)

q)

r)

s)

t)

u)

XI Liceum Ogdlnoksztatcace w todzi

przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie, usuwanie i inne, a zwtaszcza te, ktére wykonuje sie

w systemach informatycznych,

anonimizacja/ pseudonimizacja — przetworzenie danych osobowych w taki sposdb, by nie
mozna ich byto juz przypisac¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg
przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; anonimizacja — w przeciwienstwie do pseudonimizacji — jest procesem
nieodwracalnym,

PUODO - Prezes Urzedu Ochrony Danych Osobowych petnigcy funkcje organu
nadzorczego na terenie Rzeczypospolitej Polskiej w rozumieniu art.4 pkt. 21 w zw. zart.51
ust.1 RODO,

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27kwietnia 2016r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

sie¢ telekomunikacyjna — sie¢ telekomunikacyjna oraz publiczna sie¢ telekomunikacyjna
w rozumieniu odpowiednio art.2 pkt. 35 oraz art.2 pkt. 29 ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne (Dz.U. z 2017 r. poz.1907 ze zm.), w tym w szczegdlnosci
Internet,

system informatyczny — zbidr powigzanych ze sobg elementdéw: serweréw z systemami
operacyjnymi, systemu zarzgdzania bazami danych osobowych, oprogramowania
(programéw uzytkowych), urzadzen koricowych (komputeréw, drukarek) oraz urzagdzen
stuzgcych do komunikacji miedzy sprzetowymi elementami systemu,

Ustawa — Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz.1000).

2. Podstawa prawna

1. Polityka jest zgodna z nastepujgcymi aktami prawnymi:
a) Konstytucjg Rzeczypospolitej Polskiej,
b) RODO,
c) Ustawg,

d) przepisami innych aktow prawnych powszechnie obowigzujgcych w zakresie,
w jakim dotyczg ochrony danych osobowych.
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Rozdziat Il
Podstawowe zasady zwigzane z przetwarzaniem danych osobowych

1. Zakres obowigzywania

1.1. Ochrona danych osobowych przetwarzanych przez Administratora danych
osobowych obowigzuje wszystkie osoby, ktére majg dostep do danych osobowych
podlegajgcych przetwarzaniu, bez wzgledu na zajmowane stanowisko oraz miejsce
wykonywania, jak rowniez charakter tgczacej je umowy lub stosunku pracy z
Administratorem danych osobowych.

1.2. Pracownicy oraz wspoétpracownicy Administratora danych osobowych sg zobligowani
do stosowania niezbednych $rodkéw zapobiegajgcych ujawnieniu danych osobowych
osobom nieupowaznionym, w tym w szczegdlnosci procedur i regut wskazanych w niniejszej
Polityce.

1.3. Zachowanie tajemnicy w zakresie danych osobowych obowigzuje zaréwno podczas
trwania stosunku pracy lub innej umowy faczgcej Uzytkownika z Administratorem danych
osobowych, jak réwniez po ustaniu stosunku pracy lub innej umowy.

1.4. Inspektor ochrony danych osobowych jest odpowiedzialny za nadzdér nad
tworzeniem, wdrazaniem, administracjg i interpretacja niniejszej Polityki oraz innych
standardow, zalecen oraz procedur dotyczacych ochrony danych osobowych obowigzujgcych
u Administratora danych osobowych.

1.5. Polecenia Inspektora ochrony danych osobowych, a takze innych oséb delegowanych
i wyznaczonych do dziatan zwigzanych danych osobowych oraz w zakresie ochrony
informacji i bezpieczenistwa systemu informatycznego muszg by¢ bezwzglednie wykonywane
przez Administratora danych osobowych, wszystkich jego pracownikéw, wspdétpracownikéw
i uzytkownikéw systemu informatycznego, ktdrzy zajmujg sie przetwarzaniem danych
osobowych.

1.6. Wszedzie, gdzie jest mowa o pracownikach, nalezy przez to rozumiec zaréwno osoby
zatrudnione w ramach stosunku pracy, jak réwniez w oparciu o umowe cywilnoprawng
(w tym umowe-zlecenie oraz umowe o wspotpracy i o Swiadczenie ustug).

2. Zasady przetwarzania oraz ochrony danych osobowych

2.1. Przetwarzanie danych osobowych przez Administratora danych osobowych moze
odbywac sie tylko zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane
dotycza.

2.2. Dane osobowe zbierane sg przez Administratora danych osobowych jedynie
w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb
niezgodny z tymi celami.
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2.3. Dane osobowe mogg by¢ przetwarzane przez Administratora danych osobowych
w sposOb adekwatny, stosowny oraz ograniczony do tego, co niezbedne, do celéw, w ktérych
sg przetwarzane.

2.4. Administrator danych osobowych zobowigzany jest do przetwarzania danych
prawidtowych i w razie potrzeby, szczegdlnie na wniosek osoby, ktérej dane dotycza,
ich uaktualniania.

2.5. Dane osobowe sg przechowywane w formie umozliwiajgcej identyfikacje osoby,
ktorej dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane
te sg przetwarzane.

2.6. Dane osobowe sg przetwarzane w sposdb zapewniajacy odpowiednie
ich bezpieczeristwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych.

2.7. Przetwarzanie danych osobowych moze odbywa¢ sie wytgcznie w obszarach do tego
celu przeznaczonych. Obszary przetwarzania i wykaz srodkéw technicznych, w ktérych
dopuszczalne jest przetwarzanie danych osobowych, stanowi Zatgcznik nr 1 do niniejszej
Polityki.

2.8. W szczegdlnych przypadkach mozliwe jest przetwarzanie danych osobowych poza
wyznaczonym obszarem (np. na komputerach przenos$nych), jednak wymaga to
poinformowania oraz zgody Administratora danych osobowych.

2.9. Dostep do pomieszczen, w ktdérych sg przetwarzane dane osobowe,
oraz do pomieszczen, w ktérych znajduja sie serwery baz danych osobowych
lub przechowywane sg kopie zapasowe, mogg miec wytgcznie osoby, ktdre posiadajg do tego
odpowiednie upowaznienie nadane przez Administratora danych osobowych.

2.10. Przetwarzania danych osobowych moze dokonywac wytgcznie osoba posiadajgca
upowaznienie do ich przetwarzania, tj. osoba, ktdra znajduje sie w ,,Ewidencji oséb
upowaznionych do przetwarzania danych osobowych”, stanowigcej Zatgcznik nr 6
do niniejszej Polityki, prowadzonej przez Administratora danych osobowych.

2.11. Wszystkie osoby przetwarzajgce dane osobowe z upowaznienia Administratora
obowigzuje zasada czystego biurka, zabraniajgca pozostawiania jakichkolwiek dokumentow
z danymi osobowymi podczas nieobecnosci pracownika przy stanowisku pracy.
Niedozwolone jest pozostawianie dokumentacji papierowej zdanymi osobowymi
na stanowisku pracy po jej zakonczeniu, gdyz nalezy uniemozliwi¢ zapoznanie sie zdanymi
osobowymi osobom nieuprawnionym.

2.12. W przypadku opuszczenia stanowiska pracy osoba przetwarzajgca dane osobowe
powinna wylogowac sie z systemu lub zablokowac dostep do pulpitu stacji roboczej, z ktérej
korzysta przy przetwarzaniu danych osobowych. Ponadto w razie opuszczenia stanowiska
pracy lub zakonczenia pracy z systemem informatycznym nalezy zamykac pliki zawierajgce
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dane osobowe. Uniemozliwi to dostep do danych osobowych osobie nieupowaznionej
(polityka czystego ekranu).

3. Podstawa prawna do przetwarzania danych osobowych

3.1. Przetwarzanie danych osobowych przez Administratora mozliwe jest pod warunkiem,
ze:
a) osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub w wiekszej liczbie okreslonych celéw,

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotyczg, przed zawarciem
umowy,

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na Administratorze,

d) przetwarzanie jest niezbedne do ochrony zywotnych interesdow osoby, ktérej dane
dotyczg, lub innej osoby fizyczne;j,

e) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora, z wyjgtkiem sytuacji, w ktérych nadrzedny charakter
wobec tych interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane
dotyczg, wymagajace ochrony jej danych osobowych, w szczegdlnosci, gdy osoba, ktérej
dane dotyczg, jest dzieckiem.

3.2. Administrator danych osobowych zobowigzuje sie nie przetwarza¢ danych
osobowych, jezeli nie spetni jednej z przestanek, o ktérych mowa w punkcie poprzedzajgcym.

Rozdziat Il
Zarzadzanie bezpieczenstwem danych osobowych

1. Przetwarzanie danych osobowych

1.1. Administrator dokonuje przetwarzania danych osobowych w okreslonych zbiorach
danych osobowych jako ich Administrator, a takze — w okreslonych przypadkach — jako
podmiot przetwarzajacy.

1.2. Wykaz zbioréw danych osobowych wraz z opisem ich struktury oraz rejestrem
czynnosci przetwarzania danych osobowych zawiera Zatgcznik nr 2 do niniejszej Polityki.

1.3. W przypadku istnienia wiecej niz jednego zbioru danych osobowych dla kazdego
zbioru prowadzony jest odpowiednio rejestr czynnosci przetwarzania, o ktdrym mowa
w punkcie poprzedzajgcym.

1.4. Zatacznik, o ktérym mowa w rozdziale Il pkt. 1.2., powinien by¢ aktualizowany
po wprowadzeniu istotnych zmian w strukturze danego zbioru danych osobowych, ktéry
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opisuje. W przypadku systemow, ktére sg rozbudowywane, wprowadzone zmiany powinny
zostaé uwzglednione w niniejszej Polityce.

2. Obowiazek informacyjny

2.1. Kazda osoba, ktdrej dane osobowe bedg przetwarzane przez Administratora danych
osobowych, ma prawo do bycia informowang o przetwarzaniu danych osobowych.
W zwigzku z tym, wobec oséb, ktérych dane dotyczg, a ktdrych dane osobowe sg przez
Administratora danych osobowych przetwarzane, Administrator zobowigzany jest wypetniaé
obowigzek informacyjny.

2.2. Obowigzek informacyjny spetniany jest wobec wszystkich oséb, ktérych dane dotyczg,
a ktére to dane sg przez Administratora przetwarzane, niezaleznie od celu ich przetwarzania.

2.3. Obowigzek informacyjny Administratora powinien obejmowac ujawnienie informacji
takich, jak:

a) tozsamosé i dane kontaktowe Administratora oraz — gdy ma to zastosowanie —tozsamos$é
i dane kontaktowe przedstawiciela Administratora,

b) imie i nazwisko oraz dane kontaktowe Inspektora ochrony danych osobowych,
c) cele przetwarzania danych osobowych oraz podstawa prawna tego przetwarzania,

d) gdy ma to zastosowanie — prawnie uzasadnione interesy realizowane
przez Administratora lub przez strone trzecia,

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcdw, jezeli istnieja,

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
do panistwa trzeciego lub organizacji miedzynarodowej,

g) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

h) informacja oprawie do zgdania od Administratora przez osobe, ktérej dane dotyczg,
dostepu do jej danych osobowych, ich sprostowania, usuniecia (bycia zapomnianym),
ograniczenia przetwarzania, przenoszenia, wniesienia sprzeciwu wobec przetwarzania
oraz do ztozenia skargi do PUODO,

i) informacja oprawie do cofniecia zgody udzielonej przez osobe, ktérej dane dotyczg,
w dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem,

j) informacja, czy podanie danych osobowych jest wymogiem ustawowym lub warunkiem
zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania
i jakie sg ewentualne konsekwencje niepodania danych,

k) informacja o zautomatyzowanym podejmowaniu decyzji, w tym oprofilowaniu oraz —
przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania,
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a takze oznaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktorej dane dotycza.

2.4. Obowigzek informacyjny Administrator spetnia przez przekazanie informacji droga
elektroniczng lub przekazanie informacji w klauzulach informacyjnych, umowach
zawieranych z osobami, ktérych dane dotycza.

2.5. Niedopuszczalne jest niewypetnienie obowigzku informacyjnego przez Administratora
danych osobowych lub jego pracownikow.

2.6. Ponadto, jezeli Administrator nie podejmuje dziatann w zwigzku z zgdaniem osoby,
ktdrej dane dotyczg, to niezwtocznie — najpdzniej w terminie miesigca od otrzymania zgdania
—informuje osobe, ktérej dane dotyczg, o powodach niepodjecia dziatan oraz o mozliwosci
whiesienia skargi do organu nadzorczego (PUODO) oraz skorzystania ze srodkéw ochrony
prawnej przed sgdem.

3. Ocena skutkow przetwarzania danych osobowych

3.1. Administrator danych osobowych szacuje prawdopodobierstwo naruszenia
bezpieczenstwa przetwarzania danych osobowych przez przeprowadzanie oceny skutkow
przetwarzania danych osobowych przed wprowadzeniem nowych rozwigzan, ktére mogg
mie¢ wptyw na to przetwarzanie u Administratora.

3.2. Wykaz skutkdw przetwarzania danych osobowych dla ich bezpieczeristwa
w poszczegdlnych bazach danych osobowych Administrator sporzgdza w przypadku
wystgpienia procesu przetwarzania zobowigzujgcego do sporzadzenia wykazu skutkéw.

3.3. W przypadku istnienia wiecej niz jednej bazy, dla ktérej nalezy przeprowadzi¢ ocene
skutkéw przetwarzania danych osobowych, powinien zostaé sporzgdzony odrebny zatgcznik
do niniejszej Polityki dla kazdej bazy z osobna.

3.4. Administrator przeprowadza ocene skutkdw przetwarzania danych osobowych
w przypadku jednoczesnego wystgpienia co najmniej dwdch z ponizszych przypadkéw:

a) ocena iscoring, w tym profilowanie i przewidywanie, w szczegélnosci dotyczace takich
czynnikdw osobowych osoby, ktdrej dane dotyczg, jak Swiadczenie pracy, sytuacja
ekonomiczna, zdrowie, osobiste preferencje, zainteresowania, wiarygodnosé,
zachowanie, lokalizacja czy poruszanie sie,

b) zautomatyzowane podejmowanie decyzji, w tym profilowanie, wywotujgce skutki prawne
lub wptywajgce na osobe, ktérej dane dotyczg, w podobny sposdb,

c) systematyczne monitorowanie majace na celu obserwowanie, monitorowanie
lub kontrolowanie osoby, ktorej dane dotyczg, w tym systematyczne monitorowanie
miejsc dostepnych publicznie,

d) przetwarzanie szczegdlnych kategorii danych osobowych zart.9 ust.1 (dane wrazliwe)
i art.10 (dane dotyczace karalnosci) RODO,

e) przetwarzanie danych osobowych na duzg skale,
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f) przetwarzanie danych osobowych podlegajgcych tgczeniu lub dopasowywaniu,

g) wykorzystanie do przetwarzania danych osobowych innowacyjnych rozwigzan
technicznych lub organizacyjnych, zwtaszcza w kontekscie nowatorskich technologii,
wykorzystujgcych np. biometrig,

h) transfer danych poza granice Europejskiego Obszaru Gospodarczego, a zwtaszcza do USA,

i) przetwarzanie danych, ktére samo w sobie utrudnia osobie, ktérej dane dotycza,
wykonywanie przystugujgcych jej praw lub korzystanie z ustugi czy zawarcie umowy.

3.5. Ocena skutkdw przetwarzania danych osobowych dokonana przez Administratora
danych osobowych powinna zawieraé co najmniej:

a) opis planowanych operacji przetwarzania danych osobowych i celéw tego przetwarzania,

b) ocene niezbednosci i proporcjonalnosci przetwarzania w stosunku do celéw,
tj. wskazanie, czy okreslonego — potencjalnie ryzykownego — dziatania mozna unikng¢
lub, jesli nie ma takiej mozliwosci, jakie srodki zastosowano, aby ryzyko zostato
zminimalizowane,

c) ocene ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg, w szczegdlnosci,
aby Administrator, jego pracownicy i wspétpracownicy zdawali sobie sprawe z ryzyka,
jakie niesie wykorzystywana technologia,

d) srodki planowane w celu zaradzenia ryzyku oraz wykazania zgodnosci operacji
przetwarzania danych osobowych zobowigzujgcymi przepisami prawa.

4. Rejestr czynnosci przetwarzania danych osobowych/Rejestr kategorii czynnosci
przetwarzania danych podmiotu przetwarzajacego

4.1. Administrator danych osobowych prowadzi rejestr czynnosci przetwarzania danych
osobowych w poszczegdlnych bazach danych osobowych.

4.2. Podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci przetwarzania danych
Podmiotu przetwarzajgcego.

4.3. Rejestr czynnosci przetwarzania danych osobowych zawiera informacje dotyczace:
a) danych identyfikujgcych Administratora, w tym jego nazwy oraz danych kontaktowych,
b) celdw, w jakich sg przetwarzane dane osobowe,
c) opisu kategorii 0sdb, ktérych dane dotyczg, oraz kategorii danych osobowych,
d) kategorii odbiorcéw, ktorym dane zostaty lub zostang ujawnione,
e) odnotowania faktu przekazania danych osobowych do parnstwa trzeciego,
f) planowanych terminéw usuniecia poszczegdlnych kategorii danych osobowych,

g) ogdlnego opisu technicznego i organizacyjnego srodkow bezpieczenstwa.
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4.4. Rejestr kategorii czynnosci przetwarzania danych podmiotu przetwarzajgcego zawiera
informacje dotyczace:

a) danych identyfikujgcych Podmiot przetwarzajacy oraz Administratora, w imieniu ktérego
dziata Podmiot przetwarzajacy,

b) kategorii przetwarzan dokonywanych w imieniu Administratora wynikajgcych z celu
$wiadczonych ustug lub zawartej umowy powierzenia,

c) odnotowania faktu przekazania danych osobowych do parnstwa trzeciego,
d) ogdlnego opisu technicznego i organizacyjnego srodkéw bezpieczenstwa.

4.5. Rejestr czynnosci przetwarzania danych osobowych znajduje sie w Zatgczniku nr 2
do niniejszej Polityki.

4.6. W przypadku istnienia wiecej niz jednej bazy, dla ktdrej nalezy prowadzi¢ rejestr
kategorii czynnosci, dla kazdej bazy prowadzony jest odpowiednio rejestr kategorii czynnosci
przetwarzania, o ktérym mowa w rozdziale Il pkt. 4.2.

4.7. Rejestr kategorii czynnosci przetwarzania danych Podmiotu przetwarzajgcego
znajduje sie w Zatgczniku nr 3 do niniejszej Polityki.

5. Inspektor ochrony danych osobowych

5.1. Funkcje Inspektora ochrony danych osobowych petni osoba wskazana w rozdziale |
pkt. 1 lit. i powyzej.

5.2. Inspektor ochrony danych osobowych i Administrator zwigzani sg umowg
0 oswiadczenie ustug.

5.3. Inspektor ochrony danych realizuje zadania w zakresie ochrony danych osobowych,
takie jak, w szczegdélnosci:

a) informowanie Administratora oraz jego pracownikéw i wspotpracownikow
0 spoczywajgcych na nim (nich) obowigzkach wynikajgcych z RODO oraz innych przepiséw
UE lub przepiséw krajowych,

b) biezgce doradztwo wobec Administratora oraz jego pracownikéw i wspétpracownikow
w zakresie stosowania przepiséw dotyczacych ochrony danych osobowych,

c) monitorowanie przestrzegania przepisow dotyczgcych ochrony danych osobowych
oraz niniejszej Polityki, w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkdéw, dziatania zwiekszajgce swiadomosé, szkolenia personelu Administratora
uczestniczgcego w operacjach przetwarzania oraz prowadzenie powigzanych z powyzszym
audytéw bezpieczenstwa,

d) udzielanie na zgdanie zalecen co do oceny skutkéw przetwarzania danych osobowych
dla ich ochrony oraz monitorowania jej wykonania,
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e) wspodtpraca z PUODO, w tym w razie potrzeby wystepowanie z uprzednimi konsultacjami
w zakresie przetwarzania danych osobowych, oraz zgtaszanie naruszen ochrony danych
osobowych,

f) petnienie funkcji punktu kontaktowego dla PUODO w kwestiach zwigzanych
z naruszeniem bezpieczeristwa przetwarzania danych osobowych,

g) petnienie funkcji punktu kontaktowego dla oséb, ktérych dane dotyczg, w zakresie
spetniania obowigzku informacyjnego oraz informowania o naruszeniach bezpieczeristwa
przetwarzania danych osobowych.

5.4. Inspektor ochrony danych osobowych moze petni¢ swoje obowiazki z pomocg innych
0s6b zatrudnionych lub niezatrudnionych przez Administratora.

5.5. W przypadku dtuzszej nieobecnosci Inspektora ochrony danych osobowych jest on
zobowigzany do wskazania osoby, ktéra na czas jego nieobecnosci bedzie zastepowata go
w wykonywaniu jego obowigzkéw.

5.6. Inspektor ochrony danych osobowych realizuje zadania w zakresie ochrony danych
osobowych, w szczegdlnosci poprzez nastepujace dziatania:

a) prowadzenie rejestru czynnosci przetwarzania danych osobowych i rejestru kategorii
czynnosci przetwarzania danych osobowych Podmiotu przetwarzajacego,

b) prowadzenie dokumentacji naruszen ochrony danych osobowych,

¢) nadzorowanie funkcjonowania mechanizmoéw uwierzytelniania uzytkownikéw w systemie
informatycznym stuzgcym do przetwarzania danych osobowych oraz kontroli dostepu
do danych osobowych,

d) nadzorowanie wykonywania kopii zapasowych (awaryjnych), ich przechowywanie oraz
okresowe sprawdzanie pod katem ich dalszej przydatnosci w zakresie odtwarzania danych
osobowych w przypadku awarii systemu informatycznego,

e) nadzorowanie przestrzegania przez Administratora praw oséb, ktérych dane dotyczg,

f) podejmowanie stosownych dziatan zgodnie z niniejszg Politykg w sytuacji naruszenia
ochrony danych osobowych, w przypadku otrzymania informacji o naruszeniu
zabezpieczen systemu informatycznego lub informacji o zmianach w sposobie dziatania
systemu informatycznego, programow lub urzgdzen wskazujgcych na naruszenie
bezpieczenstwa danych osobowych,

g) przegladanie niniejszej Polityki pod katem jej aktualnosci i stosowania u Administratora,
a w razie jej aktualizacji— kierowanie do Administratora stosownych zalecen i wytycznych.

6. Pozostate sposoby zabezpieczenia danych osobowych
6.1. Administrator zobowigzany jest do wspotpracy z PUODO.

6.2. Wspotpraca Administratora z PUODO moze dotyczy¢ zgtaszania naruszen, a takze
uprzednich konsultacji dotyczacych wtasciwego przetwarzania danych osobowych.
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6.3. W przypadku wystgpienia naruszenia bezpieczeristwa prowadzacego
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub winny sposéb przetwarzanych Administrator danych
osobowych zobowigzany jest do zawiadomienia PUODO w terminie 72 godzin
po stwierdzeniu naruszenia.

6.4. Zgtoszenie naruszenia powinno zawiera¢/opisywac co najmniej:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

b) imie i nazwisko oraz dane kontaktowe Inspektora ochrony danych osobowych
lub oznaczenie punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji
na temat naruszenia,

¢) mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) $rodki zastosowane lub proponowane przez Administratora danych osobowych w celu
zaradzenia na przyszto$é naruszaniu ochrony danych osobowych, w tym— w stosownych
przypadkach — planowane srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw.

6.5. Administrator danych osobowych zobowigzany jest zawiadomi¢ bez zbednej zwtoki
osobe, ktérej dane dotyczg, o kazdym przypadku naruszenia ochrony danych jej dotyczacych,
szczegblnie jezeli incydent ten moze powodowad wysokie ryzyko naruszenia praw
lub wolnosci tej osoby.

6.6. Zawiadomienie osoby, ktorej dane dotyczg, musi zawieraé/opisywac co najmnie;j:

a) imie i nazwisko oraz dane kontaktowe Inspektora ochrony danych osobowych
lub oznaczenie punktu kontaktowego, ktéry pozwoli uzyskac wiecej informacji,

b) mozliwe konsekwencje naruszenia ochrony danych osobowych,

c) $rodki zastosowane lub proponowane przez Administratora w celu zaradzenia naruszaniu
ochrony danych osobowych, w tym— w stosownych przypadkach — srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

6.7. Zawiadomienie nie jest konieczne, jezeli:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
chodzi o takie $rodki, jak pseudonimizacja (rozdziat Il pkt. 6.8.) oraz anonimizacja
(rozdziat lll pkt. 6.9.) danych; stosowanie tych srodkéw powoduje, Zze nawet naruszenie
ochrony danych nie spowoduje powstania dodatkowego obowigzku informacyjnego
(zawiadomienia),
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b) Administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg,

¢) wymagatoby ono niewspdétmiernie duzego wysitku; w takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego osoby,
ktérych dane dotycza, zostajg poinformowane w réwnie skuteczny sposdb.

6.8. Administrator w celu zabezpieczenia stosuje technike pseudonimizacji danych
osobowych, polegajgcag na odwracalnym procesie, po ktérego przeprowadzeniu w przysztosci
nie bedzie mozliwe zidentyfikowanie okreslonej osoby bez uzycia dodatkowych informacji,
pod warunkiem osobnego przechowywania tych dodatkowych informacji oraz
zabezpieczenia ich odpowiednimi srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi przypisanie danych konkretnej osobie.

6.9. Administrator danych osobowych w miare mozliwosci stosuje technike anonimizacji
danych osobowych, polegajgcg na nieodwracalnym procesie, po ktdrego przeprowadzeniu
w przysztosci nie bedzie mozliwe zidentyfikowanie okreslonej osoby na podstawie
posiadanych przez Administratora informacji.

Rozdziat IV
Transfer danych osobowych

1. Powierzenie do przetwarzania danych osobowych

1.1. Administrator danych osobowych dopuszcza mozliwo$é przekazania danych
osobowych do przetwarzania innym podmiotom przetwarzajgcym. W takim przypadku
przetwarzanie danych osobowych odbywa sie wytgcznie na podstawie umowy powierzenia
przetwarzania danych osobowych zawartej pomiedzy Administratorem a Podmiotem
przetwarzajgcym, zwanej dalej Umowa- stanowigcg Zatgcznik 8 do niniejszej Polityki.

1.2. Umowa, o ktérej mowa w punkcie poprzedzajgcym, musi byé zawarta w formie
pisemnej oraz zawierac $cisle okreslony zakres powierzonych do przetwarzania danych.

1.3. Przetwarzanie danych osobowych mozliwe jest tylko w zakresie ustalonym
przez Umowe.

1.4. Powierzone dane podlegajg przetwarzaniu i ochronie na takich samych zasadach,
jakie stosuje Administrator danych osobowych, chyba ze Umowa okresli inne zasady ochrony
danych osobowych, pod warunkiem, ze bedg one zgodne z RODO.

1.5. Zmiana zasad zwigzanych z ochrong danych osobowych oraz z ich przetwarzaniem
przez Podmiot przetwarzajgcy, ktéremu Administrator powierzyt dane do przetwarzania,
nie moze:

a) naruszac praw oséb, ktérych dane sg przetwarzane,

b) naruszaé zasad zwigzanych z ochrong danych osobowych przewidzianych w przepisach
powszechnie obowigzujacych,
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c) zmieniac¢ celu przetwarzania danych osobowych,

d) przetwarzac powierzonych danych osobowych w sposdb inny niz taki, do ktérego
upowaznit go Administrator danych osobowych,

e) udostepniaé powierzonych danych osobowych osobom trzecim bez zgody Administratora.

1.6. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania danych
osobowych zobowigzaty sie do zachowania tajemnicy w zwigzku z przetwarzaniem
powierzonych danych osobowych.

1.7. Podmiot przetwarzajgcy:

a) zobowigzany jest zapewniaé wszelkie srodki wymagane do zapewnienia bezpieczenstwa
przetwarzania danych osobowych,

b) w przypadku korzystania z podwykonawcéw przestrzega warunkow korzystania z ustug
innego podmiotu przetwarzajgcego (w takim przypadku mamy do czynienia z tzw.
podpowierzeniem przetwarzania danych osobowych),

¢) pomaga Administratorowi danych osobowych za pomocg odpowiednich srodkdéw
technicznych i organizacyjnych wywigza¢ sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotyczg,

d) po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem — zaleznie od decyzji
Administratora — usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie,

e) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw wynikajgcych z powszechnie obowigzujgcych przepiséw prawa, w tym
w szczegdlnosci z RODO.

2. Udostepnianie danych osobowych

2.1. Administrator danych osobowych nie udostepnia przetwarzanych przez siebie danych
osobowych innym administratorom, chyba ze uzyska on zgode osoby, ktérej dane dotyczg,
lub mozliwo$¢ udostepnienia danych osobowych bedzie wynikata z decyzji sgdu, organu
administracji publicznej lub nastgpi w oparciu o przepisy szczegdlne.

2.2. W przypadku udostepniania danych osobowych, poza odebraniem stosownych zgéd
od osdb, ktérych dane dotyczg, Administrator danych osobowych zobowigzany jest
do zawarcia umowy dotyczgcej udostepniania danych innym administratorom.

2.3. W przypadku udostepniania danych osobowych do panstwa trzeciego Administrator
danych osobowych zastosuje sie do wymagan wynikajgcych z przepisdw powszechnie
obowigzujgcych, a dotyczgcych udostepniania danych osobowych do panstwa trzeciego.

2.4. W zwigzku z udostepnianiem danych osobowych Administrator bedzie zobowigzany

do spetnienia obowigzku informacyjnego wobec oséb, ktérych dane bedg udostepnione,
polegajgcego na przekazaniu informacji dotyczacej:
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tozsamosci i danych kontaktowych Administratora danych osobowych oraz danych
kontaktowych do 10D,

celéw przetwarzania danych osobowych,

kategorii danych osobowych,

odbiorcow danych osobowych,

ewentualnego przekazywania danych do panstwa trzeciego,
okresu, przez ktéry dane bedg przetwarzane,

praw osoby, ktdrej dane dotycza,

zrédta danych osobowych,

profilowania (jezeli ma to zastosowanie i zachodzi taka potrzeba).

Rozdziat V
Opis zdarzen naruszajacych ochrone danych osobowych

. Mozliwe zagrozenia dotyczgce naruszenia ochrony danych osobowych

1.1. Podziat zagrozen:

zagrozenia losowe zewnetrzne — ich wystepowanie moze prowadzi¢ do utraty
integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu
informatycznego, a zatem ciggtos¢ systemu informatycznego zostaje zaktécona, ale
w przypadku takich zagrozen nie dochodzi do naruszenia poufnosci danych, np. kleski
zywiotowe, przerwy w zasilaniu itp.,

zagrozenia losowe wewnetrzne — ich wystepowanie moze prowadzi¢ do zniszczenia
danych, zaktdcenia ciggtosci pracy systemu informatycznego oraz do naruszenia poufnosci
danych, np. niezamierzone pomytki operatoréw, Administratora, Podmiotu
przetwarzajgcego, awarie sprzetowe, btedy oprogramowania, pogorszenie jakosci sprzetu
i oprogramowania,

zagrozenia zamierzone — Swiadome i celowe dziatania powodujace naruszenie poufnosci
danych, zazwyczaj nieskutkujgce uszkodzeniem infrastruktury technicznej i zaktdceniem
ciggtosci pracy; zagrozenia te mozna podzieli¢ na:

— nieuprawniony dostep do systemu informatycznego z zewnatrz (wtamanie
do wskazanych systeméw),

— nieuprawniony dostep do systemu informatycznego z jego wnetrza,
— nieuprawnione przekazanie danych,

— bezposrednie zagrozenie materialnych sktadnikow systemu informatycznego
(np. kradziez sprzetu).
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1.2. Naruszenie lub podejrzenie naruszenia systemu informatycznego, w ktérym
przetwarzane sg dane osobowe, nastepuje w sytuacji:

a) losowego lub nieprzewidzianego oddziatywania czynnikéw zewnetrznych na zasoby
systemu, jak np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne itp.,

b) niewtasciwych parametréw srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzagsy lub wibracje
pochodzace od urzadzen przemystowych,

c) awarii sprzetu lub oprogramowania, ktore wyraznie wskazuje na umysine dziatanie
w kierunku naruszenia ochrony danych,

d) pojawienia sie odpowiedniego komunikatu alarmowego,

e) podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstepstwa
od stanu oczekiwanego,

f) naruszenia lub préby naruszenia integralnosci systemu lub bazy w tych systemach,

g) pracy w systemie wykazujgcej odstepstwa uzasadniajgce podejrzenie przetamania
lub zaniechania ochrony danych osobowych, jak np. praca osoby, ktéra nie jest formalnie
dopuszczona do obstugi systemu,

h) ujawnienia nieautoryzowanych kont dostepu do systemu,

i) naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczeistwa
informacji (np. niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce itp.).

1.3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia fizycznego miejsc przechowywania i przetwarzania danych
osobowych, jak np.:

a) niezabezpieczone pomieszczenia,
b) niezabezpieczone urzgdzenia archiwizujace,

c) pozostawianie danych w nieodpowiednich miejscach (m.in. w koszach na $mieci
czy w miejscach publicznie dostepnych),

d) pozostawienie niezabezpieczonych dokumentéw zawierajgcych dane osobowe
na stanowisku pracy w razie jego opuszczenia przez osobe przetwarzajgcg dane w imieniu
Administratora.
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Rozdziat VI
System informatyczny i zabezpieczenie danych osobowych

1. Srodki fizyczne

1.1. Administrator danych osobowych jest zobowigzany do zastosowania srodkow
technicznych i organizacyjnych zapewniajgcych optymalng ochrone przetwarzanych danych
w systemie informatycznym, w tym w szczegdlnosci:

a) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,
b) zapobieganie przed pobraniem danych przez osobe nieuprawniong,

c) zapobieganie zmianie, utracie, uszkodzeniu lub zniszczeniu danych,

d) zapewnianie przetwarzania danych zgodnie zobowigzujgcymi przepisami prawa.

1.2. Zadania okre$lone w punkcie poprzedzajgcym wykonuje lub nadzoruje ich wykonanie
w imieniu Administratora danych osobowych Inspektor ochrony danych osobowych
i Administrator systemu.

1.3. Zabezpieczenia pomieszczen, w ktérych przetwarzane sg dane osobowe:

a) dostep do pomieszczen, w ktorych przetwarzane, a przede wszystkim przechowywane sg
dane osobowe, jest ograniczony wytgcznie do oséb majgcych odpowiednie upowaznienie
nadane przez Administratora danych osobowych,

b) pomieszczenia, w ktdrych przetwarza sie, a przede wszystkim przechowuje sie dane
osobowe, zamykane sg na klucz, na czas niekorzystania z ww. pomieszczen,

c) w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego
do przetwarzania danych osobowych — takze w godzinach pracy — dane osobowe
przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (na zewnetrznych
nosnikach, np. pendrive, ptyta CD/DVD) po zakoriczeniu pracy sg przechowywane
w miejscach zabezpieczonych przed dostepem nieupowaznionych oséb trzecich;
dodatkowo pracownik w razie opuszczania swojego stanowiska pracy zobowigzany jest
do wylogowania sie ze swojego komputera stacjonarnego/laptopa lub innego urzadzenia
majgcego dostep do systemu informatycznego,

d) nieaktualne lub btedne wydruki zawierajgce dane osobowe niszczone sg w sposéb
uniemozliwiajgcy odczyt danych, np. w niszczarkach,

e) budynek, w ktérym mieszczg sie pomieszczenia stuzgce do przetwarzania danych
osobowych, posiada system alarmowy, system przeciwpozarowy, kontrole
wejscia/wyjscia (zeszyt wejs¢ i wyj$é), monitoring zewnetrzny i wewnetrzny, drzwi gtdwne
do budynku z kontrolg dostepu.

2. Srodki techniczne

2.1. Nieautoryzowanemu dostepowi do bazy danych osobowych zapobiega stosowanie
nastepujgcych zabezpieczen:
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a) podtaczenie urzadzenia koricowego (komputera, drukarki) do sieci telekomunikacyjnej
dokonywane jest przez osobe upowazniong przez Administratora danych osobowych,

b) udostepnianie kazdemu Uzytkownikowi zasobdw sieci telekomunikacyjnej (programoéw
i bazy danych osobowych) nastepuje na podstawie upowaznienia do przetwarzania
danych osobowych,

c) identyfikacja kazdego Uzytkownika w systemie informatycznym nastepuje poprzez
zastosowanie podwdjnego uwierzytelnienia (tj. dziatania, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu korzystajgcego z systemu informatycznego),

d) kazdemu Uzytkownikowi przystuguje przydzielenie indywidualnego ldentyfikatora
do korzystania z systemu informatycznego,

e) klucze od pomieszczen przetwarzania danych sg udostepniane tylko upowaznionym
pracownikom,

f) program antywirusowy z zaporg antywfamaniowg jest uzywany na wszystkich
urzadzeniach, na ktéorych dochodzi do przetwarzania danych osobowych,

g) konta na urzadzeniach wskazanych w literze poprzedzajacej sg zabezpieczone hastami,
a konta z ograniczonymi uprawnieniami uzywane s3g do ciagtej pracy,

h) monitory stanowisk przetwarzania danych osobowych sg ustawione w sposdb
uniemozliwiajacy wglad wdane osobom nieupowaznionym.
2.2. Przed nieautoryzowanym dostepem do bazy danych osobowych poprzez sieé

telekomunikacyjng chronig nastepujace zabezpieczenia:

a) logiczne oddzielenie sieci lokalnej uniemozliwiajgce uzyskanie potgczenia z bazg danych
osobowych spoza systemu informatycznego, jak rdwniez uzyskanie dostepu z systemu
informatycznego do sieci telekomunikacyjnej publicznej,

b) zastosowanie dwustopniowego zabezpieczenia sieci telekomunikacyjnej lokalnej:

— lokalna brama sieciowa z zainstalowanym systemem typu firewall z funkcjg analizy
charakteru ruchu sieciowego, uniemozliwiajgcym nawigzanie potaczenia
do chronionych urzadzen i blokujgcym ruch o charakterystyce niepozadanej lub takiej,
ktdra moze zostaé uznana za szkodliwa.

2.3. Przed utratg danych osobowych w wyniku awarii chronig nastepujgce zabezpieczenia:

a) ochrona sprzetu komputerowego przed zanikiem zasilania poprzez stosowanie listew
przepieciowych,

b) ochrona przed utratg zgromadzonych danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktérych w przypadku awarii odtwarzane sg dane i system operacyjny
(tzw. backupy),

c) zapewnienie wtasciwej temperatury i wilgotnosci powietrza dla pracy sprzetu
komputerowego,
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d) zwiekszenie niezawodnosci serwerdw i urzgdzen sieciowych poprzez ich logiczne
rozmieszczenie.

3. Procedury nadawania i zmiany uprawnien do przetwarzania danych

3.1. Kazdy Uzytkownik przed przystgpieniem do przetwarzania danych osobowych musi
zapoznad sie z niniejszg Polityka oraz zobowigzuje sie jg bezwzglednie stosowac.

3.2. Zapoznanie sie z niniejszg Politykg Uzytkownik potwierdza wtasnorecznym podpisem
na oswiadczeniu, ktérego wzor stanowi Zatacznik nr 5 (,,0swiadczenie pracownika
0 zapoznaniu sie z Polityky”).

3.3. Zapoznanie powinno uwzglednia¢ kilka zbioréw danych osobowych .

3.4. Administrator danych osobowych lub osoba przez niego upowazniona przyznaje
uprawnienia w zakresie dostepu do przetwarzania danych, okreslajgc zakres uprawnien
Uzytkownika zgonie z Zatacznikiem nr 4.

3.5. Ewidencja oséb upowaznionych do przetwarzania danych osobowych, wskazujgca
konkretnych Uzytkownikéw dopuszczonych do przetwarzania danych osobowych
w okreslonych zbiorach, znajduje sie w Zatgczniku nr 6 do niniejszej Polityki.

3.6. Ewidencja powinna uwzgledniaé¢ upowaznienia do przetwarzania réznych zbioréw
danych osobowych.

3.7. Administrator danych osobowych lub osoba przez niego upowazniona zaktadajg
konto Uzytkownika w systemie informatycznym o odpowiednim identyfikatorze
i zabezpieczone hastem.

3.8. Hasto uprawniajgce do korzystania z systemu informatycznego Uzytkownik wpisuje
osobiscie.
3.9. Konto zostaje zablokowane lub usuniete przez Administratora danych osobowych

lub osobe przez niego upowaznionag.

3.10. Hasta dostepu Uzytkownika do systemu informatycznego stanowig tajemnice
stuzbowg znang wytgcznie temu Uzytkownikowi.

3.11. Hasta, w stosunku do ktérych zaistniato podejrzenie o ich ujawnieniu osobie
nieuprawnionej, podlegajg bezzwtocznej zmianie.

3.12. W celu zabezpieczenia awaryjnego dostepu do systemu informatycznego
przetwarzajgcego dane osobowe aktualne hasto Administratora systemu posiada
Administrator danych osobowych.

3.13. Petne prawa Administratora systemu posiada tylko Administrator danych
osobowych lub osoba przez niego upowazniona.

3.14. Podczas nieobecnosci osoby upowaznionej do wykonywania obowigzkow
Administratora systemu jego obowigzki wykonuje Administrator danych osobowych
lub osoba przez niego upowazniona.
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4. Rejestrowanie i usuwanie uzytkownikéw z ewidencji oséb dopuszczonych
do przetwarzania danych osobowych

4.1. Osoba upowazniona przez Administratora danych osobowych do wykonywania
obowigzkéw Administratora systemu prowadzi w imieniu Administratora ewidencje oséb
dopuszczonych do przetwarzania danych osobowych w oparciu o wnioski Administratora
o przyznanie lub modyfikacje uprawnien.

4.2. W przypadku otrzymania przez Inspektora ochrony danych osobowych,
Administratora systemu lub inng osobe upowazniong przez ktérykolwiek z tych podmiotow
whniosku o zablokowanie lub usuniecie konta Uzytkownika w systemie informatycznym jest
on zobowigzany w trybie natychmiastowym odznaczy¢ ten fakt w ,,Ewidencji oséb
upowaznionych do przetwarzania danych osobowych”, stanowigcej Zatgcznik nr 6
do niniejszej Polityki.

4.3. Konto Uzytkownika usuwa Administrator systemu zgodnie ze szczegétowymi
instrukcjami operacyjnymi specyficznymi dla danego systemu informatycznego.

4.4. Usuniecie konta z systemu informatycznego nastepuje na wniosek Administratora
danych osobowych, Inspektora ochrony danych lub innej upowaznionej osoby.

5. Zasady postugiwania sie hastami

5.1. Bezposredni dostep do systemu informatycznego moze mie¢ miejsce wytgcznie
po podaniu identyfikatora Uzytkownika i wtasciwego hasta.

5.2. Zmiana haset Uzytkownikéw w systemie informatycznym jest wymuszana
przez wspomniany system w odpowiednich odstepach czasu, nie rzadziej niz co 90 dni.

5.3. Hasto Uzytkownika powinno by¢ zmieniane, szczegdlnie w sytuacjach, kiedy zaistnieje
podejrzenie, ze jest ono znane osobom nieupowaznionym.

5.4. Identyfikator Uzytkownika nie moze by¢ zmieniany bez wyraznej przyczyny,
a po wyrejestrowaniu Uzytkownika z systemu informatycznego nie moze on zostac
przydzielony innej osobie.

5.5. Uzytkownicy, w tym w szczegdlnosci pracownicy, sg odpowiedzialni za zachowanie
poufnosci swoich identyfikatoréw i haset.

5.6. Hasta Uzytkownikow utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

5.7. Hasto nalezy wprowadzaé w sposdb, ktdry uniemozliwia innym osobom jego
poznanie. W sytuacji, kiedy zachodzi podejrzenie, ze osoba nieupowazniona poznata hasto
w sposdb nieuprawniony, Uzytkownik zobowigzany jest do natychmiastowe] zmiany hasta
i poinformowania o zaistniatym fakcie Administratora systemu i Inspektora ochrony danych
osobowych.

5.8. Przy wyborze hasta obowigzujg nastepujgce zasady:

a) minimalna dtugosc¢ hasta to6 znakoéw;
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b) zakazuje sie stosowania:
— haset, ktére Uzytkownik stosowat uprzednio,
— swojego Identyfikatora w jakiejkolwiek formie,

— swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek
formie, imion (w szczegdlnosci imion oséb z najblizszej rodziny),

— ogodlnie dostepnych informacji o Uzytkowniku (numer telefonu, numer rejestracyjny
samochodu, numer PESEL itp.),

c) nalezy stosowac:
— hasta zawierajgce kombinacje liter (matych i duzych) i cyfr arabskich,

— hasta zawierajace znaki specjalne: (.,(); @, #, & itp.), o ile system informatyczny
i oprogramowanie na to pozwalajg;

d) zmiany hastfa nie wolno zleca¢ innym osobom.
6. Procedury rozpoczecia, zawieszenia i zakoniczenia pracy w systemie informatycznym

6.1. Rozpoczecie pracy w systemie informatycznym na komputerach wymaga zalogowania
przy uzyciu indywidualnego identyfikatora oraz hasta.

6.2. Przed opuszczeniem stanowiska pracy nalezy zablokowac stacje roboczg
lub wylogowaé sie z oprogramowania i systemu informatycznego.

6.3. Przed wytagczeniem komputera nalezy bezwzglednie zakorczy¢ prace uruchomionych
programow, wylogowac sie z systemu informatycznego.

6.4. Niedopuszczalne jest wytgczanie komputera przed zamknieciem oprogramowania.
7. Procedury tworzenia kopii zapasowych

7.1. Za systematyczne przygotowanie kopii bezpieczeAstwa odpowiada Administrator
systemu pod nadzorem Administratora danych osobowych.

7.2. Kopie bezpieczenstwa sg wykonywane codziennie przez administracje serwera,
na ktérym gromadzone sg dane, jezeli do gromadzenia danych dochodzi na tym serwerze.

7.3. W przypadku koniecznosci przechowywania wydrukéw zawierajgcych dane osobowe
nalezy je przechowywac w miejscu uniemozliwiajgcym bezposredni dostep osobom
nieuprawnionym. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia,
ulegajg zniszczeniu w stopniu uniemozliwiajgcym ich odczytanie, przede wszystkim
za pomoca niszczarek.

8. Sposdb zabezpieczenia systemu informatycznego przed wirusami i szkodliwym
oprogramowaniem

8.1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe z wtgczong ochrong antywirusowa i antyspyware.
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8.2. Kazdy e-mail wptywajgcy na konta pocztowe musi by¢ sprawdzony pod katem
wystepowania wiruséw przez oprogramowanie antywirusowe.

8.3. Definicje wzorcow wirusdw aktualizowane sg nie rzadziej niz raz w tygodniu.
8.4. Bezwzglednie zabrania sie uzywania nosnikéw niewiadomego pochodzenia.

8.5. Bezwzglednie zabrania sie pobierania z sieci telekomunikacyjnej plikéw
niewiadomego pochodzenia.

8.6. Administrator systemu przeprowadza cykliczne kontrole antywirusowe na wszystkich
komputerach, na ktdrych przetwarzane sg dane osobowe, w tym co najmniej raz na jeden
miesigc.

8.7. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze
w przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego
lub oprogramowania. W przypadku wykrycia wiruséw komputerowych sprawdzane jest
stanowisko komputerowe, na ktérym wykryto wirusa, oraz wszystkie posiadane
przez Uzytkownika nosniki.

9. Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych
osobowych

9.1. Dane osobowe przetwarzane z uzyciem systeméw informatycznych moga by¢
udostepniane wytgcznie osobom uprawnionym wpisanym do ewidencji oséb dopuszczonych
do przetwarzania danych osobowych w systemie informatycznym.

9.2. Udostepnianie danych osobowych nie moze by¢ realizowane drogg telefoniczna.

9.3. System informatyczny oraz aplikacje wykorzystywane do obstugi bazy danych
osobowych zapewniajg odnotowanie informacji i ich przekazanie odbiorcom danych. Zakres
informacji powinien obejmowacd co najmniej dane odbiorcy, date przekazania oraz zakres
udostepnionych danych.

10. Procedury wykonywania przeglagdow i konserwacji systemu informatycznego
10.1. Przeglady i konserwacja urzadzen:

a) przeglady i konserwacja urzadzen wchodzgcych w sktad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonych przez producenta sprzetu,

b) nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie usuniete,
ich przyczyny przeanalizowane, a o fakcie ujawnienia nieprawidtowosci Administrator
systemu jest obowigzany zawiadomi¢ Administratora danych osobowych oraz Inspektora
ochrony danych osobowych.

10.2. Przeglad programow i narzedzi programowych sktadajgcych sie na system
informatyczny, w tym m.in. konserwacja bazy danych osobowych, jest przeprowadzany
zgodnie z zaleceniami tworcow poszczegdlnych programoéw.
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10.3. W przypadku przekazania do naprawy nosnikéw informatycznych zawierajgcych
dane osobowe lub sprzetu komputerowego, ktérego nosniki moga zawieraé dane osobowe,
nalezy wczesniej wskazaé sposdb usuwania (tj. zniszczenia, usuniecia danych osobowych
lub taka ich modyfikacje, w tym pseudonimizacje, ktdra nie pozwoli na ustalenie tozsamosci
osoby, ktérej dane dotyczg) danych osobowych z tych nosnikow.

11. Potaczenie do sieci telekomunikacyjnej

11.1. Potaczenie do sieci telekomunikacyjnej jest realizowane przez sieé¢ przewodowg
lub bezprzewodowa z zastosowaniem nastepujacych zasad ochrony:

a) dostep do sieci telekomunikacyjnej wymaga podania klucza sktadajgcego sie z liter i cyfr
oraz zezwolenia na zalogowanie sie do sieci przez Administratora systemu,

b) kazdy komputer posiadajacy dostep do sieci telekomunikacyjnej posiada oprogramowanie
antywirusowe chronigce przed ztosliwym oprogramowaniem (antyspyware) oraz zapore
sieciowa (firewall),

c) osobie korzystajacej z sieci telekomunikacyjnej zabrania sie wchodzenia na strony
niezgodne z prawem lub rozsiewajgce wirusy oraz programy szpiegujgce (trojan,
spyware).

11.2. Pofaczenie z siecig telekomunikacyjng publiczng zabezpieczone jest przez modut
firewall dziatajacy na routerze sieciowym.

11.3. Na kazdym komputerze w systemie informatycznym dziata osobny firewall.

11.4. Zabronione jest potfgczenie z siecig telekomunikacyjng z niedziatajgcym programem
antywirusowym i firewallem lub w przypadku ich braku.

12. Korzystanie z komputerdéw i urzadzen przenosnych

12.1. Administrator danych osobowych oraz Inspektor ochrony danych osobowych
dopuszcza korzystanie z komputerdow i urzadzen przenosnych, w tym tabletéw
oraz smartfonéw.

12.2. Komputery przenosne (laptopy), uzywane do przetwarzania danych osobowych,
zabezpieczone sg podczas transportu oraz przechowywania przed dostepem do tych danych
0s0b nieuprawnionych, w szczegdlnosci:

a) dostep do komputerow przenosnych zabezpieczony jest przez identyfikator i hasto,

b) nie zezwala sie na uzywanie komputera przenosnego osobom nieupowaznionym
do dostepu do danych osobowych,

c) pliki zdanymi osobowymi dostepne na komputerze przeno$nym sg zaszyfrowane badz
chronione hastem.

12.3. Postanowienia punktu poprzedzajgcego stosuje sie odpowiednio do urzadzen
przenosnych, w tym tabletéw i smartfonéw, o ktdrych mowa w rozdziale VI pkt. 12.1.,
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przy czym zasady, o ktérych mowa w rozdziale VI pkt. 5.8., majg zastosowanie w zakresie
mozliwosci technicznych urzadzenia przenosnego.

Rozdziat VII
Kontrola przestrzegania zasad zabezpieczenia danych osobowych

1. Inspektor ochrony danych osobowych sprawuje nadzér nad przestrzeganiem zasad
ochrony danych osobowych wynikajacy z przepisdéw powszechnie obowigzujgcych, w tym
w szczegolnosci z RODO, oraz zasad ustanowionych w niniejszej Polityce.

2. Inspektor ochrony danych osobowych przeprowadza kontrole monitorujgce
przestrzeganie ochrony danych osobowych w terminach uzgodnionych z Administratorem.
Monitorowanie podlega udokumentowaniu.

Rozdziat VIII
Postepowanie w przypadku naruszenia ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia:
a) zabezpieczenia systemu informatycznego,
b) technicznego stanu urzadzen,
c) zawartosci zbioréw danych osobowych,

d) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na naruszenie
zabezpieczen tych danych,

e) innych zdarzen mogacych mie¢ wptyw na naruszenie ochrony danych osobowych
(np. zalanie, pozar, kradziez itp.)

kazda osoba zatrudniona lub wspétpracujgca z Administratorem danych osobowych
zobowigzana jest do niezwtocznego powiadomienia o tym fakcie Administratora danych
osobowych, Inspektora ochrona danych osobowych i swojego bezposredniego przetozonego.

2. Po wykryciu zdarzen okreslonych w punkcie poprzedzajgcym nalezy:

a) niezwtocznie podjgc czynnosci niezbedne dla powstrzymania niepozgdanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzgledni¢ w dziataniu
rowniez ustalenie przyczyn lub sprawcéw,

b) rozwazy¢ wstrzymanie biezgcej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia,

c) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzieé, ktére wigzg sie
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize zdarzenia,

d) podjagc stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu informatycznego, aplikacji uzytkowej lub winnym witasciwym dokumencie,
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e) zastosowac sie do innych instrukcji i regulaminow, jezeli odnoszg sie one do zaistniatego
przypadku,

f) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora danych osobowych, jego przedstawiciela lub innej osoby upowaznionej,
a w miare mozliwosci réwniez Inspektora ochrony danych osobowych.

3. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych
Administrator danych osobowych, jego przedstawiciel lub osoba przez niego upowazniona:

a) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania,
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy,

b) moze zgdac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajace;j,
jak rowniez od kazdej innej osoby, ktéra moze posiadaé informacje zwigzane z zaistniatym
naruszeniem,

c) w razie potrzeby powiadamia o zaistniatym naruszeniu Inspektora ochrony danych
osobowych, jezeli nie byt obecny na miejscu zdarzenia,

d) jezeli zachodzi taka potrzeba, zleca usuniecie wystepujgcych naruszen,

e) jezeli zachodzi taka potrzeba, w terminie 72 godzin powiadamia PUODO o zaistniatym
naruszeniu,

f) jezeli zachodzi taka potrzeba i nie wystepujg przestanki, ktére wykluczajg koniecznos¢
powiadomienia, bez zbednej zwtoki powiadamia osoby, ktérych dane dotycza,
0 wystgpieniu naruszenia.

4. Administrator danych osobowych, Inspektor ochrony danych osobowych lub osoba
upowazniona przez ktérykolwiek z tych podmiotéw dokumentuje zaistniaty przypadek
naruszenia, sporzgdzajgc stosowng notatke w oparciu o przeprowadzone bezposrednio
czynnosci lub w oparciu o uzyskane informacje.

5. Zaistniate naruszenie moze stad sie przedmiotem szczegétowej analizy prowadzonej
przez Administratora danych osobowych i Inspektora ochrony danych osobowych.

6. Analiza, o ktérej mowa w rozdziale VIII pkt. 4, powinna zawiera¢ wszechstronng ocene
zaistniatego naruszenia, wskazanie oséb odpowiedzialnych, wnioski co do ewentualnych
przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny
zapobiec podobnym naruszeniom w przysztosci.

7. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okre$lonego
W niniejszej Polityce, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, wszczyna sie postepowanie dyscyplinarne.

8. Administrator danych osobowych prowadzi dokumentacje naruszen ochrony danych
osobowych, zgodnie z Zatgcznikiem nr 7 do niniejszej Polityki ochrony danych osobowych.
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Rozdziat IX
Postanowienia koncowe

Niniejsza Polityka ochrony danych osobowych obowigzuje od dnia 3 wrzesnia 2018r.
Wszelkie zmiany procedur wynikajgcych z niniejszej Polityki wymagajg zatwierdzenia
przez Administratora danych osobowych oraz Inspektora ochrony danych osobowych.

Administrator danych osobowych

Spis zatgcznikdw ,Polityki bezpieczeristwa i ochrony danych osobowych”:

Zatgcznik nr 1. Obszary przetwarzania i wykaz srodkéw technicznych

Zatgcznik nr 2. Rejestr czynnosci przetwarzania danych osobowych.

Zatacznik nr 3. Rejestr kategorii czynnosci przetwarzania danych Podmiotu przetwarzajacego
Zatgcznik nr 4. Upowaznienie do przetwarzania danych

Zatgcznik nr 5. Oswiadczenie pracownika o zapoznaniu sie z Polityka

Zatgcznik nr 6. Ewidencja oséb upowaznionych do przetwarzania danych osobowych
Zatacznik nr 7. Dokumentacja naruszenia ochrony danych osobowych

Zatgcznik nr 8. Umowa powierzenia danych osobowych
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